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Auftragsverarbeitungsvereinbarung nach Art. 28 DSGVO

Zwischen

als verantwortliche Schule
— nachfolgend ,Auftraggeber” genannt -
und

Zentrum fiir Schulqualitit und Lehrerbildung Baden-Wiirttemberg (ZSL)
Heilbronner StraBe 314
70469 Stuttgart

als Auftragsverarbeiter
- nachfolgend ,,Auftragnehmer® oder ,,ZSL*“ genannt —

Auftraggeber und Auftragnehmer jeweils auch als ,Partei” und zusammen als ,Parteien”
bezeichnet.

Praambel

Die verantwortliche Schule méchte den Auftraggeber mit den in Ziffer 1 genannten
Leistungen beauftragten. Teil der Vertragsdurchfilhrung ist die Verarbeitung von
personenbezogenen Daten, fur die die verantwortliche Schule als verantwortliche Stelle im
Sinne des Art. 4 Nr. 7 DSGVO gilt. Diese Auftragsverarbeitungsvereinbarung konkretisiert
die datenschutzrechtlichen Rechte und Pflichten der Parteien gemaB Art. 28 Abs. 3
Datenschutzgrundverordnung (DSGVO) im Zusammenhang mit dem Umgang des
Auftragnehmers oder von ihm unterbeauftragte Dritte mit personenbezogenen Daten der
verantwortlichen Schule zur Durchfihrung des Hauptvertrages zwischen dem ZSL und



dem Unterauftragnehmer bettermarks. Die Erflllung der
Auftragsverarbeitungsvereinbarung wird nicht gesondert vergutet.

Der Auftragsverarbeitungsvertrag zwischen der verantwortlichen Schule und dem
Ministerium fir Kultus, Jugend und Sport Baden-Wirttemberg zur Nutzung der Digitalen
Bildungsplattform SCHULE@BW bleibt von dieser Vereinbarung unberihrt.

Es werden die Begriffsdefinitionen der DSGVO zugrunde gelegt.
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Vertragsgegenstand und Dauer

Der Auftragnehmer hat im Rahmen des Startchancen-Programms (SCP) nach
Ausschreibung die Firma bettermarks mit der Uberlassung eines Ubungsprogramms
(Intelligent Tutoring System) fiir Schulen der Sekundarstufe | in digitaler Form fir
das Fach Mathematik beauftragt. Das Ubungsprogramm wird nun als Cloud-Lésung
auf Grundlage eines EVB-IT Cloud-Vertrags und eines
Auftragsverarbeitungsvertrages zwischen ZSL und bettermarks teilnehmenden
SCP-Schulen zur Verfligung gestellt und ist Gber die Digitale Bildungsplattform des
Landes Bade-Wurttemberg nutzbar. Im gegenstandlichen Vertragsverhéaltnis ist
bettermarks Unterauftragnehmer des Auftragnehmers. Der Auftragnehmer und sein
Unterauftragnehmer erbringen fur den Auftraggeber Leistungen im Zusammenhang
mit der Uberlassung des Ubungsprogramms (Intelligent Tutoring System) fiir die
Sekundarstufe | in digitaler Form fur das Fach Mathematik.

Dabei erhélt der Unterauftragnehmer Zugriff auf personenbezogene Daten, fir die
die verantwortliche Schule als verantwortliche Stelle im Sinne des Art.4 Nr.7DSGVO
gilt, und verarbeitet diese ausschlieBlich im Auftrag und nach Weisung der
verantwortlichen Schule, sofern der Unterauftragnehmer nicht durch das Recht der
Union oder der Mitgliedsstaaten, dem er unterliegt, zu einer anderen Verarbeitung
verpflichtet ist. Der verantwortlichen Schule obliegt die alleinige Beurteilung der
Zuldssigkeit der Datenverarbeitung geman Art. 6 Abs.1 DSGVO.
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Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und
Pflichten schlieBen die Parteien die vorliegende Vereinbarung.

Die Bestimmungen dieser Vereinbarung finden Anwendung auf alle Tatigkeiten, die
mit der Verwendung des ITS von bettermarks in Verbindung stehen und bei der der
Unterauftragnehmer und seine Beschaftigten, Organe oder beauftragte Dritte mit
personenbezogenen Daten in Berihrung kommen, die vom Auftraggeber stammen
oder fur den Auftraggeber erhoben wurden oder auf sonstige Weise in dessen
Auftrag verarbeitet (nachfolgend , Auftraggeber-Daten” genannt) werden.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich
in einem Mitgliedsstaat der europédischen Union oder einem anderen Vertragsstaat
des Abkommens (ber den européischen Vertragsraum (Beschluss 94/1/EG) statt.
Jede Verlagerung von Teilleistungen oder der gesamten Leistung in ein Drittland
bedarf der vorherigen Zustimmung der verantwortlichen Schule in Schriftform oder
dokumentiertem elektronischen Format und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind.

Beschreibung und Dauer der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgdnge, insbesondere die Kategorien
personenbezogener Daten sowie Kategorien der von der Verarbeitung betroffenen
Personen und die Zwecke, flr die die Auftraggeber-Daten im Auftrag der fir die
Datenverarbeitung verantwortlichen Schulen verarbeitet werden, sind in Anlage 1
aufgefuhrt.

Die Auftraggeber-Daten werden vom Unterauftragnehmer nur fir die Anlage 1
angegebene Dauer verarbeitet.

Weisungsrecht

Der Unterauftragnehmer darf Auftraggeber-Daten nur im Rahmen des Hauptvertrags
mit dem ZSL und gemaR den Weisungen der jeweiligen Schule erheben, nutzen
oder auf sonstige Weise verarbeiten; dies gilt insbesondere in Bezug auf die
Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation. Der Auftragnehmer wird die jeweiligen Weisungen der Schule
unverzuglich an den Unterauftragnehmer weiterleiten. Wird der Auftragsverarbeiter
durch das Recht der Europaischen Union oder der Mitgliedstaaten, dem er
unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit.
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Die Weisungen werden anfénglich durch diese Vereinbarung festgelegt und kénnen
von der verantwortlichen Schule danach in einem dokumentierten elektronischen
Format durch einzelne Weisungen geadndert, erganzt oder ersetzt werden
(Einzelweisung). Die verantwortliche Schule ist jederzeit zur Erteilung
entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die
Verarbeitung, insbesondere Berichtigung, L&schung und Sperrung, von
Auftraggeber-Daten. Weisungen, die Uber die zwischen ZSL wund dem
Unterauftragnehmer  vereinbarte  Leistung  hinausgehen, werden vom
Unterauftragnehmer nur nach Ricksprache mit dem ZSL ausgefihrt.

Unmittelbar weisungsberechtigt gegenliber dem Unterauftragnehmer sind die von
den verantwortlichen Schulen bei Abschluss eines Auftragsverarbeitungsvertrages
dem ZSL gemeldeten Personen. Bei einem Wechsel oder einer langerfristigen
Verhinderung der benannten Personen wird die verantwortliche Schule dem
Unterauftragnehmer einen Nachfolger bzw. Vertreter in einem dokumentierten
elektronischen Format benennen.

Das ZSL verfiligt Uber kein eigenes Weisungsrecht, stellt jedoch organisatorisch
sicher, dass die Weisungen der verantwortlichen Schule ,durch die Kette” an den
Unterauftragnehmer (beauftragter Dienstleister) durchgereicht werden

Alle erteilten Weisungen sind sowohl von der verantwortlichen Schule als auch vom
Unterauftragnehmer zu dokumentieren und flr die Dauer ihrer Geltung sowie
anschlieBBend flur drei weitere volle Kalenderjahre aufzubewahren.

Ist der Unterauftragnehmer der Ansicht, dass eine Weisung der verantwortlichen
Schule gegen datenschutzrechtliche Bestimmungen verstét, hat er die
verantwortliche Schule unverziglich darauf hinzuweisen. Der Unterauftragnehmer
ist berechtigt, die Durchfliihrung der betreffenden Weisung solange auszusetzen, bis
diese durch die verantwortliche Schule bestatigt oder gedndert wird. Der
Unterauftragnehmer darf die Durchfihrung einer offensichtlich rechtswidrigen
Weisung ablehnen.

Pflichten des Auftragnehmers

Das ZSL ist verpflichtet, die gesetzlichen Bestimmungen Uber den Datenschutz zu
beachten. Unterlagen und Auftraggeber-Daten sind gegen die Kenntnisnahme durch
Unbefugte unter Beriicksichtigung des Stands der Technik zu sichern.
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Beim ZSL ist ein behordlicher Datenschutzbeauftragter bestellt: Dieser ist erreichbar
per E-Mail an datenschutz@zsl.kv.bwl.de oder lber die Postadresse mit dem Zusatz
,der Datenschutzbeauftragte®.

Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und der
Erfullung dieser Vereinbarung betraut werden (nachfolgend ,eingesetzte
Personen” genannt), entsprechend zur Vertraulichkeit verpflichten, es sei denn sie
unterliegen bereits einer angemessenen gesetzlichen
Verschwiegenheitsverpflichtung (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit.
b DS-GVO) und Uber die sich aus dieser Vereinbarung ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
belehren sowie mit der gebotenen Sorgfalt die Einhaltung der vorgenannten
Verpflichtung sicherstellen. Den bei der Datenverarbeitung durch den
Auftragnehmer eingesetzten Personen ist es untersagt, personenbezogene
Auftraggeber-Daten unbefugt zu erheben, zu nutzen oder auf sonstige Weise zu
verarbeiten. Diese Verpflichtungen missen so gefasst sein, dass sie auch nach
Beendigung  dieser  Vereinbarung oder des  Beschaftigungs-  oder
Dienstverhaltnisses zwischen dem Beschaftigten und dem Auftragnehmer bestehen
bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigneter
Weise nachzuweisen.

Die Verarbeitung von Auftraggeber-Daten, die Gegenstand dieser Vereinbarung
sind, an anderen Orten als in den Geschéaftsrdumen des Auftragnehmers bzw. den
Geschéftsraumen eines Unterauftragnehmers (z.B. Tele- bzw. Heimarbeit von
Beschaftigten des Auftragnehmers) ist nur gestattet, sofern die Einhaltung der
Verpflichtungen dieser Vereinbarung sowie der MaBBgaben des Art. 32 DS-GVO auch
in diesen Féllen sichergestellt sind.

Der Auftragnehmer wird die verantwortliche Schule unter Berlicksichtigung der Art
der Verarbeitung und der dem Auftragnehmer zur Verfigung stehenden
Informationen durch geeignete technische und organisatorische Maf3hahmen bei
der Einhaltung der in Art. 32-36 DS-GVO genannten Pflichten unterstitzen,
insbesondere hinsichtlich der Sicherheit der Verarbeitung, der Meldung von
Verletzungen des Schutzes personenbezogener Daten, der Datenschutz-
Folgeabschatzung und der Konsultation mit Aufsichtsbehdrden. Hierzu kann sich
das ZSL des Unterauftragnehmers bedienen.

Bei Stérungen oder Datenschutzverletzungen oder Verletzungen vertraglicher
Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle
oder andere UnregelmaBigkeiten bei der Verarbeitung der Auftraggeber-Daten
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durch den Auftragnehmer oder Unterauftragnehmer, bei ihnen im Rahmen des
Auftrags beschaftigten Personen oder durch Dritte wird der Auftragnehmer oder
Unterauftragnehmer die verantwortliche Schule unverziiglich in Schriftform oder
dokumentiertem elektronischen Format informieren. Dasselbe gilt fir Priifungen des
Auftragnehmers durch die Datenschutz-Aufsichtsbehdrde. Die Meldung Uber eine
Verletzung des Schutzes personenbezogener Daten enthalt soweit mdglich
folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der Zahl der betroffenen
Personen, der betroffenen Kategorien und der Zahl der betroffenen
personenbezogenen Datensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung und

c) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung und gegebenenfalls MaBnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Der Auftragnehmer oder sofern erforderlich der Unterauftragnehmer treffen
unverzlglich die erforderlichen Ma3nahmen zur Sicherung der Auftraggeber-Daten
und zur Minderung méglicher nachteiliger Folgen der betroffenen Person(en),
informieren hiertber die verantwortliche Schule und ersuchen diese um weitere
Weisungen. Der Auftragnehmer ist dartber hinaus verpflichtet, der verantwortlichen
Schule jederzeit Auskiinfte zu erteilen, soweit deren Daten von einer Verletzung
nach Absatz 1 betroffen sind. Meldungen fir die verantwortliche Schule nach Art. 33
oder 34 DSGVO diirfen der Auftragnehmer und sein Unterauftragnehmer nur nach
vorheriger Weisung seitens der verantwortlichen Schule gem. Ziffer 3 dieser
Vereinbarung durchfihren.

Sollten die Auftraggeber-Daten beim Unterauftragnehmer durch Pfdndung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalBnahmen Dritter gefédhrdet werden, so hat der
Unterauftragnehmer die verantwortliche Schule und das ZSL unverziglich darlber
zu informieren, sofern dies nicht durch gerichtliche oder behérdliche Anordnung
untersagt ist. Der Unterauftragnehmer wird in diesem Zusammenhang alle
zustandigen Stellen unverzuglich  dariber  informieren, dass die
Entscheidungshoheit Uber die Auftraggeber-Daten ausschlieBBlich bei der
verantwortlichen Schule als ,Verantwortlichem® im Sinne der DS-GVO liegt.

Ein Wechsel in der Person des behoérdlichen Datenschutzbeauftragten ist dem
Auftraggeber unverziglich mitzuteilen.
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Der Unterauftragnehmer und gegebenenfalls sein Vertreter flihren ein Verzeichnis
zu allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten
der Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2 DSGVO enthalt. Das
Verzeichnis ist der verantwortlichen Schule auf Anforderung zur Verfligung zu
stellen. Der Auftragnehmer wird der verantwortlichen Schule die flir die nach Art. 30
Abs. 1 DSGVO gesetzlich vorgeschriebene FlUhrung des Verzeichnisses der
Verarbeitungstatigkeiten notwendigen Informationen zur Verfligung stellen.

Technische und organisatorische SicherheitsmaBBnahmen

Der Auftragnehmer hat die Grundsatze ordnungsgemalBer Datenverarbeitung zu
beachten und ihre Einhaltung gemdB Art. 5 DSGVO zu Uberwachen. Der
Auftragnehmer hat hierzu angemessene MaBnahmen der Datensicherheit getroffen
und gewabhrleistet unter fortlaufender Vornahme erforderlicher Anpassungen ein
dem Risiko angemessenes Schutzniveau hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Zur Bestimmung
des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriticksichtigen, die mit der Auftragsverarbeitung, insbesondere durch Vernichtung,
Verlust oder Verdnderung, ob unbeabsichtigt oder unrechtmaBig, oder der
unbefugten Offenlegung von beziehungsweise dem unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise
verarbeitet wurden, verbunden sind. Hierbei werden der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten natirlicher Personen fortlaufend berlcksichtigt.

Der Auftragnehmer ergreift mindestens die in Anlage 2 aufgeflihrten technischen
und organisatorischen MafBnahmen, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten.

Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird. Sdmtliche Anpassungen der SicherheitsmaBnahmen sind
vom Auftragnehmer zu dokumentieren und der verantwortlichen Schule regelmafig
(mindestens einmal jahrlich) schriftlich oder in Textform mitzuteilen. Wesentliche
Anderungen der SicherheitsmaBnahmen hat der Auftragnehmer die verantwortliche
Schule unverziglich in Textform anzuzeigen. Die verantwortliche Schule kann den
angezeigten wesentlichen Anderungen innerhalb von sechs (6) Wochen in Schrift-
oder Textform widersprechen. Die verantwortliche Schule ist nur dann zum
Widerspruch berechtigt, wenn die Anderungen nicht den Anforderungen dieser
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Ziffer 5 und der Anlage 2 entsprechen. Im Falle eines berechtigten Widerspruchs hat
der Auftragnehmer die Anderung der SicherheitsmaBnahmen zuriickzunehmen.

Fernzugriff

Fir die Durchfihrung von Fernzugriffen auf die IT-Systeme des Auftraggebers
gelten ergédnzend folgende Regelungen:

Das ZSL erhalt keinerlei Méglichkeiten eines Fernzugriffs.

Fernzugriffe werden, sofern und soweit hierbei ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann, ausschlieBlich mit Einwilligung der
zustandigen Mitarbeiter der verantwortlichen Schule ausgefihrt.

Der Unterauftragnehmer verwendet angemessene Identifizierungs- und
Verschlisselungsverfahren.

Fernzugriffe werden vom Unterauftragnehmer dokumentiert und protokolliert. Die
verantwortliche Schule ist berechtigt Fernzugriffe bei und nach Durchfihrung zu
kontrollieren. Dabei hat sie die in Ziffer 7 dieser Vereinbarung aufgefiihrten
Bestimmungen zu beachten. Bei Fernzugriffen ist die verantwortliche Schule -
soweit technisch méglich und im Hinblick auf die Art der erbrachten Leistungen
realisierbar - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und
jederzeit abzubrechen.

Fernzugriffe zu den relevanten Systemen der verantwortlichen Schule erfolgen nur
nach dem Need-to-know-Prinzip.

Der Unterauftragnehmer darf Auftraggeber-Daten im Wege eines Filetransfers oder
Downloads fur Zwecke der Leistungserbringung nur dann von den
Datenverarbeitungssystemen der verantwortlichen Schule abziehen und auf sein
eigenes kopieren, wenn er daflir jeweils zuvor und fir den Einzelfall die Einwilligung
der verantwortlichen Schule eingeholt hat. Auftraggeber-Daten dirfen nur zum
Zweck der Leistungserbringung nach dem Hauptvertrag zwischen ZSL und
Unterauftragnehmer verwendet werden und dirfen zudem nicht ohne angemessene
Verschlisselung auf mobile Speichermedien (PDAs, USB-Speichersticks oder
ahnliche Gerate) kopiert werden.

Software-Aktualisierungen dirfen in Abstimmung mit der verantwortlichen Schule
nur nach vorheriger Genehmigung auf den IT-Systemen der verantwortlichen Schule
eingespielt werden. Es ist durch den Unterauftragnehmer vorab zu prifen, ob eine
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hinreichende Datensicherung der Auftraggeber-Daten durch die verantwortliche
Schule gewahrleistet ist.

Auftraggeber-Daten, die der Unterauftragnehmer beim Fernzugriff erhalten hat, wird
er der verantwortlichen Schule unverziglich zuriickgeben, wenn diese
Auftraggeber-Daten fir die Durchfihrung der Leistungen des Unterauftragnehmers
nach dem Hauptvertrag mit dem ZSL nicht mehr erforderlich sind, oder mit
Einwilligung der  verantwortlichen Schule l6schen. Etwaige dem
Unterauftragnehmer Ubergebene Papierausdrucke mit Auftraggeber-Daten muss
der Unterauftragnehmer nach Abschluss des Hauptvertrages unverziglich
zurickgeben  oder mit  Zustimmung der  verantwortlichen  Schule
datenschutzgerecht vernichten.

Kontrollrechte des Auftraggebers

Die verantwortliche Schule Uberzeugt sich vor der Aufnahme der Datenverarbeitung
und sodann regelméBig von der Einhaltung der in dieser Vereinbarung
niedergelegten Pflichten durch den Auftragnehmer, insbesondere der technischen
und organisatorischen MaBnahmen. Hierfir kann sie vom Auftragnehmer alle
erforderlichen Informationen z.B. Auskiinfte des Auftragnehmers einholen, sich
vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen
Prifungen vorlegen lassen oder die Einhaltung der Verpflichtungen, insbesondere
die Umsetzung der technischen und organisatorischen Maf3nahmen, durch den
Auftragnehmers zu den Ublichen Geschéaftszeiten selbst persdnlich prifen bzw.
durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in einem
Wettbewerbsverhéltnis zum Auftragnehmer steht und zur Verschwiegenheit
verpflichtet ist. Die verantwortliche Schule wird Kontrollen nur im erforderlichen
Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht
unverhaltnismaBiig stéren.

Der Auftragnehmer verpflichtet sich, der verantwortlichen Schule auf deren
mundliche, schriftliche oder elektronische Anforderung innerhalb einer
angemessenen Frist alle Auskiinfte und Nachweise zur Verfligung zu stellen, die zur
Durchfihrung einer Kontrolle der Einhaltung der in dieser Vereinbarung
niedergelegten Pflichten sowie der technischen und organisatorischen MaBnahmen
des Auftragnehmers erforderlich sind und Vor-Ort-Kontrollen zuzulassen.

Die verantwortliche Schule dokumentiert das Kontrollergebnis und teilt es dem
Auftragnehmer sowie dem Unterauftragnehmer mit. Bei Fehlern oder
UnregelmaBigkeiten, die die verantwortliche Schule insbesondere bei der Priifung
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von Auftragsergebnissen feststellt, hat sie den Auftragnehmer sowie den
Unterauftragnehmer unverzliglich zu informieren. Werden bei der Kontrolle
Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des vertraglich
vereinbarten Verfahrensablaufs erfordern, teilt die verantwortliche Schule dem
Auftragnehmer die notwendigen Verfahrensanderungen mit. Der
Unterauftragnehmer ist verpflichtet die notwendigen Verfahrensdnderungen
unverziglich umzusetzen.

Der Unterauftragnehmer stellt der verantwortlichen Schule auf deren Wunsch ein
umfassendes und aktuelles Datenschutz- und Sicherheitskonzept fir die fur die
verantwortliche Schule durchgefiuhrte Auftragsverarbeitung einschlieBlich der
Darlegung der nach Funktionen/Rollen/Aufgaben differenzierten
Zugriffsberechtigung (need-to-know) auf die Auftraggeber-Daten zur Verfiigung.

Der Auftragnehmer weist der verantwortlichen Schule die Verpflichtung der
Mitarbeiter nach Ziffer 4.3 auf Verlangen nach.

Einsatz von Subunternehmern

Die vertraglich vereinbarten Leistungen bzw. die beschriebenen Teilleistungen
werden unter Einschaltung der in Anlage 3 genannten Subunternehmer
durchgefihrt. Der Auftragnehmer ist im Rahmen seiner vertraglichen
Verpflichtungen zur Begriindung von weiteren Unterauftragsverhaltnissen mit
Subunternehmern  (,Subunternehmerverhiltnis“)  befugt, soweit er die
verantwortliche Schule hiervon vorab in Textform unter Angabe der Informationen
gemaf der Tabelle in Anlage 3 in Kenntnis setzt und dieser der Beauftragung des
Subunternehmers vorab schriftlich oder in dokumentiertem elektronischem Format
zugestimmt hat.

Der Auftragnehmer ist verpflichtet, Subunternehmer sorgféltig nach deren Eignung
und Zuverlassigkeit auszuwahlen.

Der Auftragnehmer hat bei der Einschaltung von Subunternehmern diese
entsprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei
sicherzustellen, dass die verantwortliche Schule ihre Rechte aus dieser
Vereinbarung (insbesondere ihre Priif- und Kontrollrechte) auch direkt gegeniiber
den Subunternehmern wahrnehmen kann.

Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen soll,
bedarf dies der gesonderten Zustimmung der verantwortlichen Schule und der



8.5

8.6

10.

10.1

10.2

Auftragnehmer hat sicherzustellen, dass beim verantwortlichen Subunternehmer
ein angemessenes Datenschutzniveau gewiahrleistet ist (z.B. durch Abschluss einer
Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Der Auftragnehmer
wird der verantwortlichen Schule auf Verlangen den Abschluss der vorgenannten
Vereinbarungen mit seinen Subunternehmern nachweisen.

Eine weitere Auslagerung durch den Subunternehmer bedarf der ausdricklichen
Zustimmung der verantwortlichen Schule.

Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn
der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine
Nebenleistungen anzusehen sind. Dazu gehoéren z.B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber
erbringt, und Bewachungsdienste. Wartungs- und Prifleistungen stellen
zustimmungspflichtige Subunternehmerverhaltnisse dar, soweit diese fir IT-
Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung von
Leistungen fur den Auftraggeber genutzt werden.

Anfragen und Rechte betroffener Personen

Der Auftragnehmer wird angesichts der Art der Verarbeitung die verantwortliche
Schule nach Moglichkeit durch geeignete technische und organisatorische
MafBnahmen bei der Erfullung von Antradgen auf Wahrnehmung der in Kapitel Ill der
DS-GVO genannten Betroffenenrechte unterstiitzen. Sollte sich ein Betroffener
direkt an den Auftragnehmer oder Unterauftragnehmer wenden, um die
Betroffenenrechte erkennbar hinsichtlich der im Auftrag der verantwortlichen
Schule verarbeiteten Auftraggeber-Daten wahrzunehmen, werden Auftragnehmer
und Unterauftragnehmer dieses Ersuchen unverzlglich an die verantwortliche
Schule weiterleiten und deren Weisung abwarten.

Haftung

Die Haftung der Parteien richtet nach Art. 82 DS-GVO. Eine Haftung des
Auftragnehmers gegeniiber dem Auftraggeber wegen Verletzung von Pflichten aus
dieser Vereinbarung bleibt hiervon unberihrt.

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist,
dass sie in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei der von
der Datenverarbeitung betroffenen Person eingetreten ist, verantwortlich ist.



1.

12.

121

12.2

12.3

12.4

AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann diese Vereinbarung fristlos ganz oder teilweise kiindigen,
wenn der Auftragnehmer gegen seine Pflichten aus dieser Vereinbarung
schwerwiegend verst6BRt, Bestimmungen der DSGVO oder sonstige anwendbare
Datenschutzvorschriften vorsatzlich oder grob fahrldssig verletzt oder eine
datenschutzkonforme Weisung des Auftraggebers nicht ausfiihren kann oder will
oder der Auftragnehmer sich den Kontrollrechten des Auftraggebers auf
vertragswidrige Weise widersetzt. Insbesondere die Nichteinhaltung der in dieser
Vereinbarung vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt
einen schweren VerstoR3 dar.

Beendigung des Hauptvertrags

Der Auftragnehmer wird der verantwortlichen Schule nach Beendigung des
Hauptvertrags mit dem Unterauftragnehmer oder jederzeit auf deren Anforderung
alle ihm und dem Unterauftragnehmer Uberlassenen Unterlagen, Auftraggeber-
Daten und Datentrager zurtickgeben oder - auf Wunsch der verantwortlichen
Schule, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik
Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht - loschen. Dies betrifft auch etwaige Datensicherungen beim
Auftragnehmer wie beim Unterauftragnehmer. Der Unterauftragnehmer hat den
dokumentierten Nachweis der ordnungsgeméfBen Ldschung noch vorhandener
Auftraggeber-Daten zu fuhren.

Die verantwortliche Schule hat das Recht, die vollstandige und vertragsgerechte
Rickgabe bzw. Ldschung der Auftraggeber-Daten beim Auftragnehmer und
Unterauftragnehmer in geeigneter Weise zu kontrollieren bzw. durch einen
sachkundigen Dritten prifen lassen, sofern dieser nicht in einem
Wettbewerbsverhéltnis zum Auftragnehmer steht und zur Verschwiegenheit
verpflichtet ist.

Die Léschpflicht besteht nicht, sofern nach dem Recht der Europaischen Union
oder dem anwendbaren nationalen Recht eine Verpflichtung zu Speicherung der
Auftraggeber-Daten besteht, worunter namentlich abgabenrechtliche oder
handelsbilanzielle Aufbewahrungspflichten fallen.

Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus
die ihnen im Zusammenhang mit dem Auftragsverarbeitungsvertrag bekannt
gewordenen Auftraggeber-Daten vertraulich zu behandeln. Die vorliegende



13.

13.1

13.2

13.3

13.4

Vereinbarung bleibt Uber das Ende des Hauptvertrags zwischen ZSL und
Unterauftragnehmer hinaus so lange giiltig, wie der Auftragnehmer und
Subauftragnehmer lber Auftraggeber- Daten verfligen, die ihnen vom Auftraggeber
zugeleitet wurden oder die sie flir diesen erhoben haben.

Schlussbestimmungen

Die Parteien sind sich darulber einig, dass die Einrede des Zurlickbehaltungsrechts
durch den Auftragnehmer i.5.d. § 273 BGB hinsichtlich der Auftraggeber-Daten und
der zugehorigen Datentrager ausgeschlossen ist. Das ZSL hat mit dem
Unterauftragnehmer eine gleichlautende Vereinbarung getroffen.

Anderungen und Ergénzungen dieser Vereinbarung bediirfen der Schriftform oder
eines dokumentierten elektronischen Formats. Dies gilt auch flr den Verzicht auf
dieses Formerfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon
unberthrt.

Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht
rechtswirksam oder nicht durchfiihrbar sein oder werden, so wird hierdurch die
Gultigkeit der jeweils tUbrigen Bestimmungen nicht beruhrt.

Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist
der Sitz des Auftragnehmers.

Folgende Dokumente sind untrennbarer Bestandteil dieser Vereinbarung:

Anlage1: Beschreibung und Dauer der Verarbeitung

Anlage 2: Technische und organisatorische MaBnhahmen des Auftragnehmers zum

Datenschutz gemaR Art. 32 DSGVO

Anlage 3: Unterauftragsverhaltnisse beim Auftragnehmer



Auftraggeber Auftragnehmer

----------------------------------------------- Stuttgart, 30.01.2026
(Ort/Datum) (Ort/Datum)

(Unterschrift) (Unterschrift Referatsleitung 32, ZSL)



Anlage 1:

Beschreibung der Verarbeitung

Bettermarks unterstitzt Mathematiklehrerinnen und Mathematiklehrer beim Unterricht. Es
ist ein digitales, adaptives online-Lernsystem fiir das Fach Mathematik. Es zielt darauf, die
individuellen Lernprozesse bei den Schiilerinnen und Schilern zu unterstiitzen. Dabei
erkennt es systematische Fehler und hilft mit spezifischen und individuellen
Rickmeldungen auf jede Eingabe. Des Weiteren erkennt das Lernsystem von sich aus
Wissensliicken (wenn Lernende systematische Fehler wiederho-len) und bietet den
Lernenden dann Ubungsserien an, um diesen die Méglichkeit zu geben, die Wissensliicken
zu schlieBen. AuBerdem koénnen Schilerinnen und Schiler ohne Zuweisung durch
Lehrkrafte in der Bibliothek auf den gesamten von bettermarks angebotenen Ubungsserien
zugreifen und selbstandig tben.

Der Auftragnehmer stellt die Software des Unterauftragnehmers ausgewahlten Schulen zur
Verflgung.

. Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet
werden

[0 Beschaftigte inkl. Bewerbern, Leiharbeitern, Auszubildenden,
Praktikanten, ehemaligen Beschaftigten

O Interessenten

0 Kunden inkl. Geschaftskunden, Endkunden, Beschaftigten der
Kunden, ehemaligen Kunden

O Lieferanten

0 Auftraggeber

Nutzer Webseiten, Mobile-Apps
[0 Besonders Schulkinder
schiitzenswerte
Personengruppen



1l Kategorien personenbezogener Daten, die verarbeitet werden

a

O

Personenstammdaten
Adressdaten

Kontaktdaten
Zahlungs-/Bankdaten

Profildaten

Technische Daten

Trackingdaten

Protokolldateien,
Gerateinformationen
(Browser an
Webserver)

Beschaftigtendaten

Vor- und Nachname, Titel, Anrede, Geschlecht,
Geburtsort, Geburtsdatum

Anschrift, Ort, StraBe, Postleitzahl

E-Mail-Adresse, Telefonnummer, Faxnummer
Kontoinhaber, IBAN, BIC, Kreditkarten-Nummer,
Bankdaten, (bevorzugte) Zahlungsmethode, weitere
Identifikationsmerkmale bei externen
Zahlungsdienstleistern (z.B. PayPal-ID)
Arbeitsleistung, wirtschaftliche Lage, Vorlieben,
Interessen, Verhalten, Aufenthaltsort, Auskunftsdaten
von Dritten

IP-Adresse, Login-Daten, insbesondere
Benutzerkennung, Passwort, Logdfiles, insbesondere
Datenbank-Abfrage, Time-Stamp, Login-Aktionen,
Passwort-Resets

Cookie ID, Mobil ID, Click- und Maus-Verhalten, User-
Journey, Browsertyp, Betriebssystem, Geratetyp,
Verweildauer auf Webseite, Bildschirmauflésung,
Standort

Angeforderte URL (konkrete Seite),
Zugriffsstatus/HTTP-Statuscode, Ubertragene
Datenmenge, Website von der die Anforderung kommt
(Referrer-URL), Browser-Typ, Browser-
Spracheinstellung

Erganzend insbesondere Geburtsort, Geburtsland,
Alter, Anzahl der Kinder, Arbeitserlaubnis, Arbeitszeit,
Vertragsdauer, Kurse/Workshops/Seminare, Zertifikate
/ Lizenzen, berufliche Mitgliedschaften,
Staatsangehdrigkeit, Steuer-ID, Krankenkassendaten,
Sozialversicherungsnummer, Werdegang, Zeugnisse,
Familienstand, Position, zugehérige Abteilung, Gehalt(-
sdaten), Arbeitsvertrag, Berichte liber Arbeitsunfalle,



Darlehen, Pfandungen, Aufzeichnungen des
Betriebsarztes (im Rahmen des
Unterrichtsungsanspruchs), Abmahnungen,
Dokumente aus den Mitarbeitergesprachen, Standort
(inkl. Stockwerk)
O Bild-und
Tonaufnahmen

Sensible Daten (falls zutreffend):

O Gesundheitsdaten [KEINE]
O Rassische / Ethnische [KEINE]
Herkunft
O Politische Meinung [KEINE]
O Religiése oder [KEINE]
weltanschauliche
Uberzeugung
0 Gewerkschaftszugehorigkeit ~ [KEINE]
O Genetische Daten [KEINE]
O Biometrische Daten [KEINE]
O

Il. Art der Verarbeitung

Es werden Daten (Eingaben von Lehrenden und Lernenden) erfasst, gespeichert und
ausgelesen / ausgegeben. Die Lernplattform bettermarks ist ein vollstandig digitales,
tutorielles System mit adaptiven Lerninhalten zur Unterstiitzung von Lehrenden und

Lernenden im Mathematikunterricht (weitere Facher in Planung). Lehrende behalten

jederzeit die volle Kontrolle Gber den Unterricht, wahrend die Plattform sie -



insbesondere in heterogenen Klassen - entlastet. bettermarks lauft komplett online,
erfordert lediglich Internetzugang und ein aktuelles Endgerat. Fur die Nutzerverwaltung
kommt ein externes Identitdtsmanagementsystem zum Einsatz — bettermarks wird an
diesen externen IDP (Identity-Provider) bzw. dieses externe Identitdtsmanagementsystem
angebunden.

V. Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden

1. Inhalte & Lernpfade

bettermarks stellt Ubungen, Tests, interaktive Tafelbilder, offene Aufgaben,
Wissensdarstellungen und Beispiele bereit und buindelt sie zu ,,Lernpfaden®. Content-
Qualitat, -quantitat und -struktur orientieren sich an den KMK-Bildungsstandards.

2. Zuweisung & Eigenstandigkeit

Lehrkrafte weisen Inhalte gezielt zu oder Lernende rufen sie eigenstandig ab. Alle Lehr-
und Lernereignisse im Zusammenspiel von Zuweisen/Aufrufen sowie Bearbeiten werden
protokolliert und stehen zur Analyse bereit.

3. Erfassung & Bewertung

Lernende erhalten formatives Feedback inklusive automatischer Erkennung
systematischer Fehlermuster. Eingaben und deren automatische Bewertung werden
erfasst. Die Plattform ermittelt Lernziel-Erreichungen und generiert darauf basierende
Lernempfehlungen. Lehrende und Lernende sehen detaillierte Berichte bis hin zu den
tatsachlich eingegebenen Lésungen.

4. Gerate- und ortsunabhéngig

Als SaaS-Lésung lassen sich Ubungen am PC starten, unterwegs per Smartphone
fortsetzen und zuhause auf einem privaten Gerat abschlieBen.

5. Qualitdtssicherung & Datenanalyse



Bettermarks Uberprift und optimiert die didaktische Qualitat fortlaufend. Daflir werden
interne

Statistiken und anonymisierte Datensatze erstellt, um Nutzungsmuster zu analysieren,
Verbesserungspotenziale zu identifizieren und die Wirksamkeit didaktischer Ma3nahmen
Zu

evaluieren.

(Z.B. Europaischer Wirtschaftsraum (EWR), Europaische Union (EU), Vereinigte Staaten
von Amerika (USA), etc.)

VI. Dauer der Verarbeitung

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages
zwischen ZSL und dem Unterauftragnehmer bettermarks.



Anlage 2:

Technische und organisatorische
MaBnahmen des Auftragnehmers und Unterauftragnehmers zum Datenschutz
geman Art. 32 DSGVO

L. Der Auftragnehmer ZSL hat folgende TOM getroffen:

Zutrittskontrolle

vgl. TOMs bettermarks GmbH

Ein Berechtigungskonzept stellt sicher, dass nur berechtigte Personen die
Buroraumlichkeiten des ZSL Referat 32 betreten kénnen (Transponder/Schissel,

Begleitung externer Personen).

Zugangskontrolle

vgl. TOMs bettermarks GmbH

Schutz der Bildschirme vor Bearbeitung durch Dritte

Zugriffskontrolle

vgl. TOMs bettermarks GmbH

Nur jeweils berechtigte Admins kdnnen auf die jeweiligen Systeme zugreifen. Im Fall von
ITS bettermarks hat das ZSL jedoch keine Admin-Rolle inne.

Im Ubrigen kommen die von der Landes IT (BitBW) etablierten IT-technischen MaBnahmen

zur Sicherstellung der Systeme zum Einsatz (z. B. Firewall).

Weitergabekontrolle

vgl. TOMs bettermarks GmbH



Es kommt nur eine verschlisselte Datenlbertragung zum Einsatz, die Ubermittelten Daten

selbst sind ebenfalls verschlisselt.

Eingabekontrolle

vgl. TOMs bettermarks GmbH

Auftragskontrolle

Das ZSL agiert fur die teilnehmenden Schulen als Auftragsverarbeiter, mit dem Anbieter

bettermarks ist ein Auftragsverarbeitungsvertrag abgeschlossen.

Verfiigbarkeitskontrolle

vgl. TOMs bettermarks GmbH

Trennungskontrolle

vgl. TOMs bettermarks GmbH



Il. Der Unterauftragnehmer bettermarks hat folgende TOM getroffen:

Technische und organisatorische MaRnahmen (TOM)
i.S.d. Art. 32 DSGVO

Angaben Uber die technischen und organisatorischen MalRnahmen (kurz TOM) des oben benannten
Unternehmens nach Art. 32 DSGVO. Organisationen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, haben technische und organisatorische Mallnahmen zu
treffen, die erforderlich sind, um die Ausfihrung der Vorschriften der Datenschutzgesetze zu
gewdhrleisten. Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhaltnis zum angestrebten Schutzzweck steht.

Das oben genannte Organisation erfillt diesen Anspruch durch folgende MaRnahmen:

Vorwort

Der Zugriff auf Systeme, in denen personenbezogene Daten verarbeiten werden, kann aus den
folgenden Bereichen stattfinden:

1. Buro der Bettermarks GmbH (Skalitzer Str. 85-86, 10997 Berlin)
2. Mobiles Arbeiten der Mitarbeitenden
3. Bei Unterauftragsverarbeitern (siehe Anlage 3)

Neben den nachfolgend dargestellten technischen und organisatorischen Mallnahmen wird das
mobile Arbeiten von Mitarbeitenden durch eine spezielle Richtlinie geregelt.

Die Auswahl der Unterauftragnehmer erfolgt unter Beachtung der Vorgaben der DSGVO sowie dem
Bestehen einer gliltigen 1SO 27001 Zertifizierung.
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Vertraulichkeit gem. Art. 32 Abs. 1 DSGVO

1. Zutrittskontrolle

Technische MaRnahmen

Organisatorische MaRnahmen

SchlieBsystem mit Transpondern

Schlisselregelung / -liste / -verwaltung

Tlren mit Knauf an Auflenseite

Dokumentation Schliisselausgabe

Klingelanlage

Dokumentation Schlisselriickgabe

2. Zugangskontrolle

Technische MafRhahmen

Organisatorische MaRnahmen

Login mit Benutzername + Passwort

Richtlinie zuldssige Hard- und Software

2-Faktor-Authentifizierung

Benutzerberechtigungskonzept

Gehartete Serversysteme

Verwalten von Benutzerprofilen (Regelung)

Anti-Virus-Software Notebooks

Richtlinie ,,Sicheres Passwort”

Web-Application Firewall-System

Richtlinie ,Mobiles Arbeiten”

Firewall-System

Allg. Richtlinie Datenschutz und / oder
IT-Sicherheit

Intrusion Detection Systeme

Passwortmanager

Intrusion Prevention Systeme

Mobile Device Management

Einsatz VPN bei Remotezugriffen

Verschlisselung von internen und externen
Datentragern

Verschlisselung der Mobilen Gerate
(Notebooks, Tablets, Surface)

Automatische Desktopsperre mit Kennwort

Verschliisselung von Notebooks / Tablet,
Datentragern
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Technische MaRnahmen

Organisatorische MaRnahmen

Netzwerktrennung Produktivsystem,
Testsysteme, Produktion
(Maschinensteuerung)

3. Zugriffskontrolle

3.1. Benutzer sind Sicherheitsgruppen zugeordnet. Uber diese Sicherheitsgruppen werden Berechtigungen

fur die Zugriffe auf Ressourcen erteilt.

Multifaktorauthentifizierung voraus.

Die Anmeldung an einem Benutzerkonto setzt

3.2. Alle Mitarbeitenden greifen mit ihren persdnlichen Konten auf die Systeme zu. Die Nutzung technischer

Konten ist nicht gestattet.

3.3. Wenn Mitarbeitende das Unternehmen verlassen, werden die zugehérigen Konten gesperrt und
anschlieBend geldscht. Alle Konten werden regelmaRig Gberprift und Konten, die zu nicht aktiven
Mitarbeitenden gehdren, werden geldscht oder gesperrt.

Technische MalRhahmen

Organisatorische MaRnahmen

Protokollierung von Zugriffen auf
Anwendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

Rollenbasiertes Berechtigungskonzept

Bedarfsgerechtes Zugriffskonzept

Zentrale Verwaltung der Benutzerrechte
durch IT

Minimale Anzahl an Administratoren

Checkliste fur Mitarbeiteraustritt

Administratoren haben zusatzlich einen User-
Account mit ,,nur” einfachen
Benutzerrechten (Internet- und E-Mail-
Nutzung nur iber User-Account)
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4. Trennungskontrolle

4.1. Entwicklungs-, Test-, Abnahme- und Produktionsumgebung sind streng voneinander getrennt.

4.2. Produktionsdaten (Benutzernamen, Passworter, etc.) und persénliche Daten werden nicht in
Entwicklungs- und Testumgebungen verwendet.

Technische MaRnahmen Organisatorische MaRnahmen

Trennung von Produktiv- und Testumgebung Steuerung Gber Berechtigungskonzept

Sandboxing (Testumgebung) Festlegung von Datenbankrechten

5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

5.1. bettermarks verarbeitet Namen und E-Mail-Adressen nur von Lehrkraften, die das System direkt
nutzen. Wenn bettermarks an das System eines Integrationspartners (externer IDP) angebunden ist,
hangt von der Integration ab, ob und welche Daten der Lehrkrafte Gbermittelt werden. Von
Schilerinnen und Schilern werden in keinem Fall Namen oder E-Mail-Adressen verarbeitet. Von
diesen werden nur nicht unmittelbar identifizierende Daten verarbeitet.

Jedes bettermarks-Benutzerkonto erhalt eine alphanumerische bettermarks UserlID (UID). Bei
Anbindung von bettermarks an das System eines Integrationspartners (externer IDP) wird einer
externen ID eine bettermarks UserID zugeordnet. Sowohl die externe ID als auch die bettermarks
UserlD sind pseudonym und ohne zusatzliche Informationen nicht personenbeziehbar. Auf diese
zusatzlichen Informationen hat bettermarks keinen Zugriff.

Weiterhin ist es moglich, bettermarks ein Akronym zu Gbermitteln. Hier werden oft beispielsweise der
erste Buchstabe des Vornamens und der erste Buchstabe des Zunamens sowie ggf. eine Zahl gewahlt.
Dies ermoglicht den Lehrkraften, die Schillerbenutzerkonten ohne zusatzlichen Aufwand ihren
Schilerinnen und Schilern zuzuordnen und so den Lernfortschritt im Auge zu behalten. Wenn
bettermarks an das System eines Integrationspartners (externer IDP) angebunden ist, kann seitens des
externen IDP ein Akronym an bettermarks Gbermittelt werden — bettermarks zeigt dies Akronym dann
an. Bei direkter Nutzung von bettermarks konnen die Lehrkrafte ein Akronym direkt eines fiir jedes
Schiilerbenutzerkonto hinterlegen.

5.2. Zusatzlich kann durch die Verwendung eines Reverse-Proxys der Zugriff von bettermarks auf die IP-
Adresse der Nutzenden verhindert werden. Fir Situationen, wo die bettermarks-Anwendung Gber
einen solchen Reverse-Proxy eines Integrationspartners eingebunden wird, sind folgende MaRnahmen
getroffen: Es gibt einen automatischen Mechanismus, der bestimmt, welche Domanen von der
bettermarks-Anwendung auf dem Continuous-Integration-System verwendet werden. Das
Integrationsteam informiert dann den Partner rechtzeitig, bevor die neue Doméne in Produktion
verwendet wird. Dies sorgt dafiir, dass bei Nutzung der bettermarks-Anwendung alle Datenpakete mit
einer neutralen IP-Adresse durch den Auftragnehmer empfangen werden. Wenn eine neue Domane
auftaucht, wird eine Benachrichtigung an das Integrations- und Data-Privacy-Team gesendet.

5.3. Testdaten sind stets anonym.
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5.4. Die zur didaktischen Qualitatssicherung verwendeten Systeme zur Erstellung interner Statistiken sind
von der Produktionsumgebung getrennt. Bei der Erstellung von anonymisierten Kopien dieser Daten
werden die pseudonymen Benutzer-IDs mit einem transienten Einmal-Zufallsschlissel verhasht.

Technische MalBhahmen

Organisatorische MaRnahmen

Trennung der pseudonymen Daten und der
Zuordnungsdaten

Interne Anweisung, personenbezogene
Daten im Falle einer Weitergabe oder auch
nach Ablauf der gesetzlichen Loschfrist
moglichst zu anonymisieren /
pseudonymisieren

Seite 5von 13
Version 4.2

Stand: 16.01.2026




Integritat (Art. 32 Abs. 1 lit. b DSGVO)

6.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Weitergabekontrolle

Der gesamte externe Datenverkehr erfolgt verschlisselt (nach dem Stand der Technik).

Die physisch gespeicherten Daten sind nach dem Stand der Technik verschlisselt.

Der Zugriff auf die bettermarks-Anwendung und die Anderung persénlicher Daten werden protokolliert.
Die Protokollierung ist nur autorisierten Personen zuganglich.

Die gesetzlichen Aufbewahrungsfristen fiir personenbezogene Daten, Loggingdaten und
Lernstandsdaten usw. werden eingehalten.

Wenn ein Benutzerkonto ein Schuljahr lang keine Aktivitdt gezeigt hat (kein Login), so werden die
dazugehorigen personenbezogenen Daten unwiederbringlich geldscht.

Auf Weisung des Verantwortlichen erfolgt eine Loschung, Sperrung oder Korrektur personenbezogener

Daten.

Technische MaBhahmen

Organisatorische MaRRnahmen

Einsatz von VPN

Dokumentation der Datenempfanger sowie
der Dauer der geplanten Uberlassung bzw.
der Loschfristen

Protokollierung der Zugriffe und Abrufe

Weitergabe in anonymisierter oder
pseudonymisierter Form

Bereitstellung tiber verschliisselte
Verbindungen wie sftp, https

Loschkonzept zur Léschung von Daten und
Vernichtung von Datentragern

Nutzung von Signaturverfahren

Verschlisselung mobiler Datentrager
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7. Eingabekontrolle

7.1. Es erfolgt eine Priifung der Eingaben und Anfragen auf permanent aktualisierte Angriffsmuster. Es
werden automatisch GegenmaRnahmen eingeleitet, sofern auffillige Eingaben oder Anfragen

erfolgen.

7.2. Login—Aktivititen von Nutzenden und Anderungen an personenbezogenen Daten werden geloggt,
sodass Logins und Verdnderung nachvollzogen werden kdénnen.

7.3. Esist riickverfolgbar, an welchen Systemkomponenten welche Anderungen wann und mit welchem
Benutzerkonto durchgefiihrt wurden. Durch die Riickverfolgbarkeit ist es méglich, die Anderungen

riickgdngig zu machen.

7.4. Sicherheits- und Softwareupdates werden nach Verdéffentlichung schnellstmoglich und weitestgehend

automatisiert eingespielt.

Technische MalBhahmen

Organisatorische MaRnahmen

Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

Ubersicht, mit welchen Programmen welche
Daten eingegeben, gedndert oder geldscht
werden kdnnen

Manuelle oder automatisierte Kontrolle der
Protokolle

Nachvollziehbarkeit von Eingabe, Anderung
und Loéschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Klare Zustandigkeiten fir Loschungen
(Losch-Konzept)
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Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b
DSGVO)

8. Verfligbarkeitskontrolle

8.1. Die Zahl der Nutzenden, der anfallende Netzwerkverkehr und die Auswirkungen auf die Systeme und
der Ressourcenverbrauch werden fortlaufend und automatisch Gberwacht. Die Kapazitat der Systeme
und die Hardware werden dabei so dimensioniert, dass das Doppelte der tdglich gemessenen
Spitzenbelastung verarbeitet werden kann. Zudem sind Warnschwellen fiir die Ressourcenauslastungen
definiert. Bei einer Uberschreitung werden Alarme ausgelst. Wenn eine Uberlastung festgestellt wird,
werden kurzfristig zusatzliche Kapazitdten zugeschaltet. bettermarks fiihrt proaktiv Leistungstests
durch, um die Auswirkungen von Architekturanderungen auf den Ressourcenverbrauch zu priifen.

8.2. Alle relevanten Systemkomponenten sind redundant ausgelegt.

8.3. Wahrend der Design-Phase der Systeme wurden die Abhangigkeiten der einzelnen Komponenten
betrachtet und die Auswirkungen von Ausfallen einzelner Teilsysteme minimiert. Zudem werden die
Verfugbarkeit und Ausfallsicherheit der relevanten Komponenten regelmaRig getestet. Es gibt einen

mehrstufigen aktiven Schutz gegen (D)DoS-Attacken.

8.4. Sicherheitspatches, Updates der Systemkomponenten, sowie Erneuerung von Zertifikaten werden

regelmaRig eingespielt. Kritische Sicherheitspatches werden zeitnah installiert.

8.5. Die verantwortlichen Mitarbeitenden sind sich der Bedrohungen der Verfligbarkeit bewusst. Mit

entsprechenden Prozessen wird auf Bedrohungen reagiert.

Technische MaRnahmen Organisatorische MaBnahmen

Einsatz/Nutzen von Cloud-Systemen in Backup & Recovery-Konzept
externen Rechenzentren

Kontrolle der Sicherungsvorgange

RegelmaRige Tests zur

der Ergebnisse

Datenwiederherstellung und Protokollierung
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9. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

9.1. Es erfolgt ein regelmaRBiges, automatisiertes Backup der Datenbanken. Das maximale Alter der
geretteten Daten im Falle einer Katastrophen- bzw. Notfallwiederherstellung (RPO / Recovery Point
Objective) betragt 30 Minuten. Zudem wird regelmaRig ein Datenwiederherstellungstest mit einem RTO
(Wiederherstellungszeitziel) von weniger als 24 Stunden durchgefiihrt.

Technische MaRnahmen Organisatorische MaRnahmen

Jederzeit eine aktuelle Datensicherung RegelmaRige Kontrollen und Trainings zur
System- und Datenwiederherstellung

Es werden Ersatzsysteme (Hardware)
vorgehalten

Restorekonzept inkl. wichtiger
Telefonnummern die im Bedarfsfall bendtigt
werden (Notfallkontakt)
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Verfahren zur regelmiaRigen Uberpriifung, Bewertung
und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25

Abs. 1 DSGVO)

10. Datenschutz-Management

10.1.Es wurde eine Risiko- / Gefahrenanalyse der Anwendung durchgefiihrt.

10.2.Es werden regelmdRig Penetrationstests durchgefiuhrt, um Schwachstellen zu identifizieren und zu

beheben.

Technische MaRnahmen

Organisatorische MaRnahmen

Zentrale Dokumentation aller
Verfahrensweisen und Regelungen zum
Datenschutz mit Zugriffsmoglichkeit fur

Wiki, Intranet etc.)

Mitarbeiter nach Bedarf / Berechtigung (z.B.

Externer Datenschutzbeauftragter
Thomas Althammer
c/o Althammer & Kill GmbH & Co. KG
Roscherstr. 7, 30161 Hannover
kontakt-dsb@althammer-kill.de

Sicherheitszertifizierung des RZ nach 1SO
27001

Mitarbeitende geschult und auf
Vertraulichkeit verpflichtet

Dokumentiertes Sicherheitskonzept

RegelmaRige Sensibilisierung der
Mitarbeitenden (mindestens 1x jahrlich)

Eine Uberpriifung der Wirksamkeit der
technischen SchutzmalRnahmen wird
regelmalig durchgefiihrt

Die Organisation kommt den

Informationspflichten nach Art. 13 und 14
DSGVO nach

Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden
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11. Incident-Response-Management

11.1.Die Verfiigbarkeit und die Nutzung der wesentlichen Komponenten werden fortlaufend tiberwacht.

11.2.Entdeckt das Monitoring-System Vorfdlle, so beginnt ein strukturierter Benachrichtigungs- und
Behebungsprozess. In gravierenden Fallen wird ein sogenannter Betriebsvorfall (,Incident”) ausgelost.
Die Regeln dafiir stellen sicher, dass das Problem zligig, effizient und mit allen benétigten Ressourcen

behoben werden kann.

Technische MaRnahmen

Organisatorische MaBRnahmen

Einsatz von Firewall und regelmaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung und
Meldung von Sicherheitsvorfallen /
Datenpannen (auch im Hinblick auf
Meldepflichten und -fristen gegeniber
Aufsichtsbehorden - 72 Std.)

Einsatz von Spamfilter und regelmaRige
Aktualisierung

Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen

Einsatz von Virenscanner und regelmafige
Aktualisierung

Einbindung des Datenschutzbeauftragten in
Sicherheitsvorfalle und Datenpannen

Intrusion Detection System (IDS)

Dokumentation von Sicherheitsvorfallen

und Datenpannen z.B. via Ticketsystem

Intrusion Prevention System (IPS)

Formaler Prozess und Verantwortlichkeiten
zur Nachbearbeitung von
Sicherheitsvorfallen und Datenpannen

regelmalige Sensibilisierung der Mitarbeiter
in Datenschutz bzw. Datensicherheit

Seite 11 von 13
Version 4.2

Stand: 16.01.2026




12.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Technische MaRnahmen

Organisatorische MaRnahmen

Es werden nicht mehr personenbezogene
Daten erhoben, als fiir den jeweiligen Zweck
erforderlich sind

Dokumentation in Datenschutzrichtlinie,
Datenschutz-Handbuch, IT-Security-
Richtlinie

Einfache Ausilibung des Widerrufrechts des
Betroffenen durch technische MaRkRnahmen

Software und Hardware ist von Grund auf so
konzipiert und entwickelt, dass relevante
Datenschutzmallnahmen von Anfang an
berlicksichtigt werden

Fiir Webseitenbenutzer werden
benutzerfreundliche
Einstellungsmoglichkeiten zum Schutz ihrer
Privatsphare eingesetzt (fir Cookie-, und
Tracking-Einsatz)

Einhaltung der Datenschutzgrundsatze
Datenminimierung

Sicherheit der Verarbeitung
Pseudonymisierung

Anonymisierung

13.

Auftragskontrolle (Outsourcing an Dritte)

Technische MaRhahmen

Organisatorische MaRRnahmen

Vorherige Priifung der vom Auftragnehmer
getroffenen SicherheitsmalRnahmen und
deren Dokumentation

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU-Standard-
Vertragsklauseln (siehe unten)

Schriftliche Weisungen an den
Auftragnehmer

Verpflichtung der Mitarbeiter des
Auftragnehmers zur Vertraulichkeit
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Technische MaRnahmen

Organisatorische MaRnahmen

Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftragnehmer bei Vorliegen der
Bestellpflicht

Vereinbarung wirksamer Kontrollrechte
gegenliber dem Auftragnehmer

Regelung zum Einsatz weiterer
Subunternehmer

Sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

Bei langerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und
seines Schutzniveaus

Angemessenheitsbeschluss (gem. Art. 45 Abs.
3 DSVO)

Geeignete Garantieni. S. v. Art. 46 Abs. 2
DSGVO
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Anlage 3:

Unterauftragsverhaltnisse beim Auftragnehmer

Der Auftragnehmer ist vom fir die Verarbeitung Verantwortlichen erméchtigt, die

folgenden Unterauftragsverarbeiter in Bezug auf diese

beauftragen:

Vereinbarung zu

Unterauftragnehmer

MaBnahmen zur
Gewabhrleistung

. . Beschreibung der Ort der eines
(Firmenname mit . . .
(Teil-)Leistungen Datenverarbeitung angemessenen
Rechtsform) .
Schutzniveaus
gem. Art. 44 ff.
DSGVO
bettermarks GmbH Uberlassung des Deutschland, Nicht
Skalitzer StraBe 85-86 | Ubungsprogramms | Européische Union anwendbar,
10997 Berlin (Intelligent kein Transfer in

Tutoring System)
fur die
Sekundarstufe | in
digitaler Form fir
das Fach
Mathematik

Drittlander




