[bookmark: _Toc507574011]Beschreibung einer Verarbeitungstätigkeit

1. Allgemeine Angaben
	Bezeichnung der Verarbeitungstätigkeit
Das online-Lernsystem bettermarks wird im Rahmen des Fachunterrichtes Mathematik genutzt. Es handelt sich dabei um ein Eigenverantwortung betriebenes Verfahren - d.h. es wird nicht mit einer anderen Behörde gemeinsam genutzt oder zentral bereit gestellt.
	Aktenzeichen
     
	Stand:
[bookmark: Text2]     

	Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der öffentlichen Stelle)
[bookmark: Text3]     

	Falls zutreffend: Angaben zu weiteren gemeinsam für die Verarbeitung Verantwortlichen (jeweils Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer)
     

	Behördlicher Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)
     



2. Zwecke und Rechtsgrundlagen der Verarbeitung
	Zwecke
[bookmark: Text15]Bettermarks unterstützt Mathematiklehrerinnen und Mathematiklehrer beim Unterricht. Es ist ein digitales, adaptives online-Lernsystem für das Fach Mathematik. Es zielt darauf, die individuellen Lernprozesse bei den Schülerinnen und Schülern zu unterstützen. Dabei erkennt es systematische Fehler und hilft mit spezifischen und individuellen Rückmeldungen auf jede Eingabe. Des Weiteren erkennt das Lernsystem von sich aus Wissenslücken (wenn Lernende systematische Fehler wiederholen) und bietet den Lernenden dann Übungsserien an, um diesen die Möglichkeit zu geben, die Wissenslücken zu schließen. Außerdem können Schülerinnen und Schüler ohne Zuweisung durch Lehrkräfte in der Bibliothek auf den gesamten von bettermarks angebotenen Übungsserien zugreifen und selbständig üben.

1. Lehrerinnen und Lehrer können einzelnen bzw. mehreren Schülerinnen und Schülern oder auch einer ganzen Klasse Mathematikaufgaben in Form von Aufgaben und Übungsserien zuweisen. Hierbei können von bettermarks vorbereitete Übungsserien genutzt werden. Weiterhin ist es möglich, eigene Übungsserien aus über 100.000 Mathematikaufgaben zusammenzustellen. Die Zuweisung von Übungsserien erfolgt mit einem bestimmten Datum und einer bestimmten Uhrzeit, zu der die Übungsserie zu erledigen ist. Die Lehrkräfte erhalten sowohl eine zusammengefasste Auswertung über die Klassenaktivität als auch eine detaillierte Auswertung über die Aktivität einzelner Schülerinnen und Schüler. Die Klassenübersicht bietet einen Überblick über den Leistungsstand der Klasse und welche Themen oder Aufgaben eventuell noch Probleme bereiten. In der detaillierte Auswertung ist es möglich, einzusehen, welche Schülerinnen und Schüler eine bestimmte Aufgabe bearbeitet haben, ob die Bearbeitung rechtzeitig erfolgt ist (also vor dem Fälligkeitsdatum) und mit welchem Ergebnis die Übungsserie gelöst wurde. Hierbei ist es möglich, die konkrete Eingabe für eine jede Aufgabe zu prüfen. Das System entdeckt gegebenenfalls Wissenslücken bei einzelnen Schülerinnen und Schülern und schlägt hierzu weitere Übungsserien vor. Diese Wissenslücken werden den Lehrkräften angezeigt und auch die Information, ob diese Wissenslücken erfolgreich von einer Schülerin bzw. einem Schüler geschlossen wurden Weiterhin können die Lehrkräfte auch die freiwillige Übungs- und Lernaktivität der Schülerinnen und Schüler mit dem System einsehen (bettermarks kann durch Schülerinnen und Schüler auch eigenständig und ohne Vorgaben der Lehrkraft genutzt werden).

2. Den Schülerinnen und Schülern wird beim Login eine Liste mit den von der Lehrkraft zugewiesenen Aufgaben und Übungsserien angezeigt. Diese Übungsserien lassen sich (in beliebiger Reihenfolge) bearbeiten. Dies kann in der Schule oder zu Hause passieren. Da es sich bei bettermarks um eine SaaS-Lösung (Software-as-a-Service) handelt, können Schülerinnen und Schüler in der Schule eine Übungsserie auf einem Computer starten und zuhause auf einem privaten Gerät beenden. Übungsserien lassen sich auch jederzeit pausieren und später fortsetzen. Weiterhin können die Schülerinnen und Schüler auch selbständig aus allen von bettermarks zur Verfügung gestellten Aufgaben und Übungsserien wählen und rechnen. Schülerinnen und Schüler werden beim Lernen mit bettermarks bei jeder Eingabe fortlaufend mit didaktischen Tipps, Tipps und Lösungen unterstützt. Wiederholen sich systematische Fehler, erkennt das System hierzu eine Wissenslücke und bietet der Schülerin bzw. dem Schüler an, hierzu eine spezifische Übungsserie zu lösen, um diese Wissenslücke zu schließen.

	Rechtsgrundlagen
Die Verarbeitung personenbezogener Daten ist zulässig, da die verpflichtende Nutzung an der Schule beschlossen wurde. Die Verarbeitung erfolgt auf Basis des Bildungsauftrags der öffentlichen Schulen gemäß Art. 6 Abs. 1 lit. e DSGVO, § 4 LDSG in Verbindung mit §§ 1 Abs. 1 und 2, 115b Abs. 9 SchG in Verbindung mit § 6 Abs. 1 DUVO.



3. Kategorien der personenbezogenen Daten
	Bezeichnung der Daten

	[bookmark: Text7]gemäß der Definition von Art. 4 Nr. 1 und Nr. 15 DSGVO


Es ist notwendig, individuelle Benutzerkonten einzurichten, damit die Lernenden auf ihre eigenen Übungs- und Lernfortschritte zugreifen können.

Für Schülerbenutzerkonten werden folgende personenbezogene Daten verarbeitet:
- IP-Adresse und Authentifizierungstoken
- vom externen System übermittelte Benutzer-ID und ggfls. Akronym
- Zuordnung zu einer Schule und zu einer oder mehreren Klassen


Lehrerinnen und Lehrer müssen über individuelle Benutzerkonten verfügen, um ihren Schülerinnen und Schülern Übungsserien zuzuweisen und den Lernfortschritt im Blick behalten zu können. Außerdem überprüft bettermarks, ob es sich tatsächlich um eine an einer Bildungseinrichtung beschäftigte Person handelt, da Lehrerbenutzerkonten den vollen Funktionsumfang zur Verfügung stellen aber generell kostenfrei sind. Auch die Möglichkeit zur Kontaktaufnahme mit den Lehrerinnen und Lehrern ist zum reibungslosen Betrieb der Lernplattform notwendig.

Für Lehrerbenutzerkonten werden folgende personenbezogene Daten verarbeitet:
- IP-Adresse, Authentifizierungstoken
- vom externen System übermittelte Benutzer-ID und übermitteltes Akronym/Anzeigename
- Zuordnung zu einer Schule und zu einer oder mehreren Klassen


Wenn Lehrer und Schüler bettermarks verwenden, werden folgende Lernstandsdaten verarbeitet:
- Aufgaben (von Lehrerinnen und Lehrern wem und wann zugewiesene Übungsserien)
- Aktivitäten (was haben Schülerinnen und Schüler wann / mit welchem Ergebnis eingegeben)
- Empfehlungen (ausgehend von gemachten Fehlern empfiehlt bettermarks neue Serien)



4. Kategorien der betroffenen Personen
	Betroffene Personen

	gemäß Art. 4 Nr. 1 DSGVO

Lehrerinnen und Lehrer

Schülerinnen und Schüler


5. Kategorien der Empfänger, denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden, einschließlich Empfänger in Drittländern oder internationalen Organisationen
	Lfd. Nr. 
	Empfänger 
	Anlass der Offenlegung

	[bookmark: Text9]1.




2.





3.

	[bookmark: Text10]STACKIT GmbH & Co. KG 
Stiftsbergstraße 1 
74172 Neckarsul


netgo group GmbH /
commehr GmbH 
Sachsendamm 63-64
10829 Berlin


“Cloudflare“ GmbH
IT-Sicherheits-Dienstleister, Schutz der bettermarks Plattform
80331 München,  Rosental 7 

Das Zentrum für Schulqualität und Lehrerbildung Baden-Württemberg (ZSL) als Lizenzgeber erhält keinen Zugriff auf personenbezogene Daten bei Nutzung der Anwendung durch Schulen. Das ZSL verarbeitet lediglich personenbezogene Daten, die ihr bei Abschluss des Auftragsverarbeitungsvertrages mit der Schule zur Verfügung gestellt werden, namentlich Namen und Kontaktdaten der Schulleitung, der/des Weisungsberechtigten und der/des behördlichen Datenschutzbeauftragten.


	[bookmark: Text13]Stackit ist der Hosting-Dienstleister der bettermarks GmbH. Es ist vom TÜV für kontinuierlichen Betrieb zertifiziert (nach ISO/IEC 27001).


Die netgo group / commehr ist inhouse IT-Dienstleister der bettermarks GmbH und kümmert sich bei Problemen um die Computer im Büro der bettermarks GmbH.



Alle Zugriffe auf bettermarks erfolgen über den Sicherheits-Dienstleister Cloudflare. Angriffe werden durch zahlreiche automatisch und manuell ausgelöste Abwehrmethoden erkannt und abgewehrt. Der Verarbeitungsort der Daten ist Deutschland.



6. Falls zutreffend: Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation
	Drittland oder internationale Organisation 
	Geeignete Garantien im Falle einer Übermittlung nach Art. 49 Abs. 1 Unterabsatz 2 DSGVO

	-
	-




7. Vorgesehene Fristen für die Löschung der verschiedenen Datenkategorien
	Löschungsfrist

	[bookmark: _Hlk219367189]Die Schule speichert die Daten nach den Vorschriften des Schulgesetzes und der Verwaltungsvorschrift Datenschutz an öffentlichen Schulen. Daten werden durch bettermarks GmbH maximal solange gespeichert, wie ein gültiges Vertragsverhältnis mit der entsprechenden Bildungseinrichtung besteht. Auf Anfrage der Schule werden von der bettermarks GmbH Benutzerkonten und dazugehörige personenbezogene Daten auch vor Ende des Vertragsverhältnisses jederzeit gelöscht.

Weiterhin werden alle inaktiven Benutzerkonten gelöscht, wenn das Schuljahr beendet ist. Inaktivität ist definiert als ein ganzes Schuljahr voller Abwesenheit (keine An-meldung / Aktivität). Gelöscht werden dabei absolut ALLE zum Benutzerkonto gehörenden personenbezogenen Daten. Die Löschung ist unwiederbringlich. Nach erfolgter Löschung besteht keinerlei Möglichkeit mehr, ein Benutzerkonto wiederherzustellen.

Die konkreten Antworten bzw. Eingaben der Schülerinnen und Schüler zu jeder Auf-gabe werden nach 12 Wochen automatisch gelöscht.


8. Allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß Art. 32 Abs. 1 DSGVO
	[bookmark: _Hlk531105647](Die vollständigen technischen und organisatorischen Maßnahmen finden sich in dem Auftragsverarbeitungsvertrag zwischen der Schule und dem Zentrum für Schulqualität und Lehrerbildung)
Es ist sichergestellt, dass das Verfahren und die Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß angewendet werden können:

- Alle produktiven Systeme sind zwecks Ausfallsicherheit redundant ausgelegt.
- Die Produktionsdatenbanken besitzen zwei Replikate.
- Ein Backup wird täglich durchgeführt.
- Backups werden in mehreren Versionen vorgehalten.
- Für die Produktionsdatenbanken kommt ein gesonderter Backup-Server zum Einsatz.
- Datenbank-Backups werden regelmäßig automatisiert auf Test-Systemen eingespielt, um deren Verwendbarkeit sicherzustellen. Personenbezogene Daten durchlaufen dabei einen Anonymisierungsprozss.
- Die Verfügbarkeit der informationsverarbeitenden Systeme ist mit einem SLA hinterlegt.
- Die Verfügbarkeit der Systeme wird automatisiert intern und extern überwacht, wobei eine Alarmierung im Problemfall automatisch erfolgt.


Integrität (es ist sichergestellt, dass Daten unversehrt, vollständig, zurechenbar und aktuell bleiben):
- Innerhalb des Verfahrens haben nur die fachliche Administration dieses Verfahrens und die Personen, die die Datenpflege betreiben, Zugriff auf die Datenbestände (Schutz vor Veränderung durch unberechtigten Zugriff).
- Die Nachvollziehbarkeit der Datenveränderung ist durch Protokollierungsfunktionen gewährleistet.
- Die Wiederherstellung korrupter oder manipulierter Daten ist mittels Backup-Dateien möglich.  (Siehe oben)


Vertraulichkeit (es ist sichergestellt, dass nur befugt auf Verfahren und Daten zugegriffen werden kann):
- Für das Verfahren gelten die allgemeinen Zutritts-, Zugangs- und Zugriffsmaßnahmen der bettermarks GmbH (siehe unten).
- Der Zugriff auf die physikalischen Hosts über das Internet ist im RZ durch einen Firewall-Cluster geschützt. 
- Der Zugriff auf die virtuellen Server der Produktionsumgebung ist durch eine zusätzliche Firewall auf den virtuellen Servern geschützt.
- Für das Verfahren gelten die allgemeinen Zutritts-, Zugangs- und Zugriffsmaßnahmen der bettermarks GmbH (siehe unten).
- Die Zugriffsbeschränkungen basieren technisch auf LDAP über ein Gruppen/Rollen-Konzept.  Nur die Mitglieder bestimmter Organisations-Einheiten erhalten Zugriff auf die Produktions-Umgebung.
- Informationsverarbeitende Systeme sind in einem physisch gesicherten Datenzentrum mit entsprechenden Zutrittskontrollen gehostet.
- Alle virtuellen/administrativen Zugänge sind ausschließlich über verschlüsselte Kommunikation möglich und auf die notwendigen Personen beschränkt.
- Der sichere Zugriff ist durch die Security-Policy der bettermarks GmbH geregelt.


Transparenz (es ist sichergestellt, dass die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand nachvollzogen, überprüft und bewertet werden kann):
- Das Verfahren ist in einer Verfahrensbeschreibung DSGVO, LDSG- und Schul-Datenschutzverordnungskonform dokumentiert. 
- Der Zugriff auf die informationsverarbeitenden Server wird protokolliert.


Nicht-Verkettbarkeit (es ist sichergestellt, dass personenbezogene Daten nicht oder nur mit unverhältnismäßig hohem Aufwand für einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden können):
- Auf die Daten kann nur über das hierfür vorgesehene Backend-Interface zugegriffen werden.
- Der direkte Zugriff auf die Datenbank durch personalisierte Accounts ist rechtetechnisch nicht möglich.


Intervenierbarkeit (es ist sichergestellt, dass das Verfahren so gestaltet ist, dass es den Betroffenen die Ausübung der ihnen zustehenden Rechte wirksam ermöglichen):
- Es sind spezielle Abläufe vorgesehen, damit Betroffene ihre Rechte wahrnehmen können.
- Die für die Datenpflege verantwortlichen Personen bei der bettermarks GmbH sind in der Verwendung des Verfahrens geschult.
- Folgende spezielle Abläufe sind vorgesehen:

Auskunftsansprüche:
Ausnahmslos alle von bettermarks gespeicherten Daten sind nach dem anmelden am online-Lernsystem durch den Benutzer einsehbar. Weiterhin können sich Lehrkräfte sowie Mitarbeiterinnen und Mitarbeiter der Schule jederzeit schriftlich via E-Mail / Kontaktformular / Brief und telefonisch (zu den Geschäftszeiten) an die bettermarks GmbH wenden. Alle Mitarbeiterinnen und Mitarbeiter des Supports der bettermarks GmbH können im Falle eines Auskunftsersuchens Zugriff auf die gespeicherten Daten von betroffenen nehmen, um den Auskunftsansprüchen Genüge zu tun. 

Sperrung:
Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH sperren und entsperren Benutzerkonten auf Anfrage der Schule über einen administrativen Systemzugang. Bei Verdacht auf Missbrauch wird das entsprechende Benutzerkonto mindestens vorläufig gesperrt und die Schule zwecks Klärung benachrichtigt.

Berichtigung von Daten:
Sollte bei Vor- und Zunamen oder bei der E-Mail-Adresse eine Berichtigung notwendig sein, so können die Nutzer selbst eine Berichtigung vornehmen.


Allgemeine Zutritts-, Zugangs- und Zugriffsmaßnahmen der bettermarks GmbH:
Der physische Zutritt zu den Servern ist im zugangskontrollierten Rechenzentrum der Stackit GmbH möglich, welche nach ISO27001 zertifiziert ist. Die Schlüsselvergabe ist geregelt und auf die notwendigen, ausgewählten Mitarbeiter der Stackit GmbH beschränkt.
Zugang:
- Nur ausgewählte, namentlich genannte Mitarbeiter der Stackit GmbH haben Zugang zu den Servern.
- Die Serversysteme sind über das Internet ausschließlich nach Authentifizierung mit zwei Faktoren (pishing-resistent) zu erreichen.
- Eine Firewall schützt die Server vor unbefugtem Zugang.
Zugriff: 
- Die Applikation bettermarks verfügt über passwortgeschützte Benutzerzugänge.
- Eine Firewall schützt die Server vor unbefugtem Zugriff. 
- Das Berechtigungssystem ermöglicht Zugriffs- und Zuständigkeitsbeschränkungen basierend auf Benutzerrollen. 
- Es werden keine Daten für andere Zwecke als den Betrieb von bettermarks auf den IT-Systemen gespeichert oder verarbeitet.


Hinweis:
Die Anwendung kann ausschließlich über die Digitale Bildungsplattform des Landes Baden-Württemberg genutzt werden. Technische und Organisatorische Hinweise zur bzw. etwaige Risiken der Digitalen Bildungsplattform werden über das Verzeichnis von Verarbeitungstätigkeiten zur Digitalen Bildungsplattform abgebildet und sind nicht Gegenstand dieses Verzeichnisses von Verarbeitungstätigkeiten.



Weitere Angaben
9. Nur für Polizei- und Strafjustizbehörden 
	Erfolgt ein Profiling im Sinne von Art. 4 Nr. 4 DSGVO?
☐ Ja 		☒ Nein

	Falls ja: Welche Art von Profiling wird durchgeführt?
     


10. Verantwortliche Organisationseinheit
	Dienststelle / Sachgebiet / Abteilung
     


Bayerisches Staatsministerium des
Innern, für Bau und Verkehr
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[bookmark: _Toc507574012]11. Erläuterungen zum Muster

Welche Verarbeitungstätigkeiten sind in das Verzeichnis aufzunehmen?
Aufzunehmen sind alle ganz oder teilweise automatisierten Verarbeitungstätigkeiten – also alle Verarbeitungstätigkeiten, die ganz oder teilweise mit Hilfe von IT-Systemen erfolgen. 
Nichtautomatisierte Verarbeitungstätigkeiten sind aufzunehmen, soweit die personenbezogenen Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen (Art. 2 Abs. 1 DSGVO). 
„Dateisystem“ ist nach Art. 4 Nr. 6 DSGVO jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zugänglich ist. Diese Voraussetzung wird regelmäßig vorliegen, wenn eine strukturierte Verarbeitungstätigkeit schriftlich oder elektronisch dokumentiert und in einer Registratur gespeichert wird, wie dies bei Behörden üblich ist. Insbesondere die Verwendung von Vordrucken für die Erhebung von Daten oder den Verwaltungsablauf ist ein Anhaltspunkt für die Pflicht zur Aufnahme in das Verarbeitungsverzeichnis.
Das Verarbeitungsverzeichnis soll einerseits alle Verarbeitungstätigkeiten ausreichend konkret darstellen, anderseits nicht zu kleinteilig sein. Der Begriff der „Verarbeitungstätigkeit“ umfasst alle Verarbeitungsschritte, Vorgänge und Vorgangsreihen, die einem gemeinsamen Zweck dienen. Es ist daher nicht zu jedem einzelnen Verarbeitungsschritt bzw. Vorgang oder zu einer Vorgangsreihe ein eigener Verzeichniseintrag zu erstellen. Vielmehr ist ein zusammenfassender Verzeichniseintrag für die durch den Zweck gleichsam „verklammerte“ Verarbeitungstätigkeit ausreichend. Insbesondere müssen Verarbeitungsschritte, die nur untergeordnete Hilfsfunktion haben und damit keinem eigenen neuen Zwecken, sondern letztlich nur dem Zweck der eigentlichen Verarbeitungstätigkeit dienen, nicht gesondert aufgeführt werden. 

Zu Nr. 1 (Allgemeine Angaben)
(Art. 30 Abs. 1 Satz 2 Buchst. a DSGVO)
Die Bezeichnung der Verarbeitungstätigkeit soll allgemeinverständlich sein und den jeweiligen Zweck erkennen lassen. Beispiele siehe oben.
„Verantwortlicher“ ist die Behörde oder sonstige öffentliche Stelle, die selbst oder mittels eines Auftragsverarbeiters die Verarbeitung durchführt. Die in Art. 30 Abs. 1 Satz 2 Buchst. a DSGVO genannten „Vertreter“ beziehen sich auf den Vertreter im Sinne von Art. 4 Nr. 17 DSGVO und sind damit für öffentliche Stellen nicht relevant.
„Gemeinsam für die Verarbeitung Verantwortliche“ liegen vor, wenn zwei oder mehrere Verantwortliche gemeinsam die Zwecke und Mittel der Verarbeitung festlegen (Art. 26 DSGVO).
Als „Anschrift“ ist jeweils Postleitzahl, Ort, Straße und Hausnummer anzugeben.

Zu Nr. 2 (Zwecke und Rechtsgrundlagen der Verarbeitung)
(Art. 30 Abs. 1 Satz 2 Buchst. b DSGVO)
Die Angabe der Rechtsgrundlagen der Verarbeitungstätigkeit geht über die in Art. 30 Abs. 1 Satz 2 DSGVO aufgeführten Mindestangaben hinaus. Die Angabe dient dem Nachweis, dass diese Frage geprüft wurde. Für Verarbeitungen im Anwendungsbereich der Richtlinie zum Datenschutz bei Polizei und Justiz (Richtlinie (EU) 2016/680) ist die Angabe der Rechtsgrundlagen demgegenüber verpflichtend.
Soweit keine bereichsspezifische gesetzliche Regelung besteht, kommen als Rechtsgrundlagen die Tatbestände nach Art. 6 – bei besonderen Kategorien personenbezogener Daten in Verbindung mit Art. 9 DSGVO.

Zu Nr. 3 (Kategorien der personenbezogenen Daten)
(Art. 30 Abs. 1 Satz 2 Buchst. c DSGVO)
Unter Kategorien sind aussagefähige Oberbegriffe zu verstehen, z.B. „Name und Vorname“, „Anschrift“, „Staatsangehörigkeit“. Angaben rein technischer Art (z.B. Feldnummern, Schlüsselnummern usw.) sind nicht erforderlich. Die Bezugnahme auf beigefügte Beschreibungen von Datensätzen ist zulässig, wenn aus diesen die personenbezogenen Daten eindeutig hervorgehen.

Zu Nr. 4 (Kategorien der betroffenen Personen)
(Art. 30 Abs. 1 Satz 2 Buchst. c DSGVO)
Zu beschreiben sind hier Personengruppen, die von der Verarbeitung betroffen sind. Beispiel: „Bauantragsteller“ oder „Beihilfeberechtigte und deren Angehörige“. 
Anzugeben sind auch Personengruppen innerhalb der öffentlichen Stellen, deren Daten verarbeitet werden. Beispiel: „Sachbearbeiter im Bauamt“. 

Zu Nr. 5 (Kategorien der Empfänger)
(Art. 30 Abs. 1 Satz 2 Buchst. d DSGVO)
Nach Art. 4 Nr. 9 DSGVO ist Empfänger „eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, der personenbezogene Daten offengelegt werden, unabhängig davon, ob es sich bei ihr um einen Dritten handelt oder nicht“. Zu den Empfängern gehören daher auch Auftragsverarbeiter sowie Stellen innerhalb der Behörde, denen die Daten weitergegeben werden oder die Zugriff auf die Daten haben. 
Zu beachten ist ferner die Ausnahmeregelung des Art 4 Nr. 9 Satz 2 DSGVO, wonach Behörden unter bestimmten, in dieser Vorschrift genannten Voraussetzungen nicht als Empfänger gelten.

Zu Nr. 6 (Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation)
(Art. 30 Abs. 1 Satz 2 Buchst. e DSGVO)
Als Drittländer werden alle Länder außerhalb der Europäischen Union oder des Europäischen Wirtschaftsraumes bezeichnet. Im Falle einer Übermittlung an ein Drittland oder eine internationale Organisation nach Art. 49 Abs. 1 Unterabsatz 2 DSGVO sind die geeigneten Garantien in Bezug auf den Schutz personenbezogener Daten in Spalte 3 festzuhalten. Soweit erforderlich kann dazu auf ergänzende Dokumente verwiesen werden.

Zu Nr. 7 (Vorgesehene Fristen für die Löschung der verschiedenen Datenkategorien)
Personenbezogene Daten dürfen nur so lange gespeichert werden, wie es für die Zwecke erforderlich ist, für die sie verarbeitet werden (Grundsatz der „Speicherbegrenzung“, Art. 5 Abs. 1 Buchst. e DSGVO). Gespeicherte Daten sind daher unverzüglich zu löschen, sobald sie für die Aufgabenerfüllung der öffentlichen Stelle nicht mehr erforderlich sind (vgl. DSGVO-Erwägungsgrund 39). Der Verantwortliche sollte daher Fristen für die Löschung oder regelmäßige Überprüfung der personenbezogenen Daten vorsehen (vgl. DSGVO-Erwägungsgrund 39). Fachgesetzliche Regelungen sind zu beachten.
Über den eigentlichen Speicherungsanlass hinaus (z.B. zur Bearbeitung eines Antrags auf Baugenehmigung) kann eine Speicherung auch zur Erfüllung von Dokumentationspflichten erforderlich sein.
Anzugeben ist auch der Beginn der Löschungsfrist. Vor einer Löschung von Daten sind die archivrechtlichen Anbietungspflichten zu beachten.

Zu Nr. 8 (Allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß Artikel 32 Absatz 1 DSGVO
(Art. 30 Abs. 1 Satz 2 Buchst. g DSGVO)
Hier sind die technischen und organisatorischen Maßnahmen nach Art. 32 Abs. 1 DSGVO allgemein zu beschreiben. Trotz der in Art. 30 Abs. 1 Satz 2 Buchst. g DSGVO verwendeten Formulierung „wenn möglich“ hat der Verantwortliche hier in aller Regel Angaben zu machen, da er ohnehin verpflichtet ist, „geeignete technische und organisatorische Maßnahmen“ zu treffen. Entsprechende Informationen werden dem Verantwortlichen daher in aller Regel vorliegen.
Eine Beschreibung von Maßnahmen nach Art. 8 Abs. 2 ist erforderlich, wenn besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO verarbeitet werden.
Aus datenschutzrechtlicher Sicht zentral ist insbesondere die Fähigkeit, die Vertraulichkeit, Integrität und Verfügbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. Es ist zulässig und oft auch ausreichend, wenn dazu und im Hinblick auf die weiteren in Art. 32 Abs. 1 DSGVO genannten Maßnahmen auf ein vorhandenes Informationssicherheitskonzept verwiesen wird.

Zu Nr. 9. Angaben zum Profiling 
„Profiling“ ist nach Art. 4 Abs. 4 DSGVO „jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen“.

Zu Nr. 10 (Verantwortliche Organisationseinheit)
Hier ist die Dienststelle, das Referat oder die sonstige Organisationseinheit der öffentlichen Stelle anzugeben, in der die Verarbeitungstätigkeit erfolgt.
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